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CryptoGuard CAS

Производитель: CryptoGuard

Описание

CryptoGuard CAS — это система условного доступа для цифрового ТВ. Она позволяет оператору
кабельного ТВ полностью контролировать доступ абонентов к телеканалам и отдельным
программам. Сигналы цифрового ТВ передаются в сеть в зашифрованном виде, что позволяет
ограничивать к ним доступ и предоставлять доступ только по платной подписке.

Многие производители и владельцы контента также требуют, чтобы их телепрограммы
распространялись только в закрытом виде. Для просмотра зашифрованных телеканалов Ваши
абоненты должны иметь специальную cмарткарту, вставленную в абонентский приемник (STB)
или же в в модуль условного доступа (CAM). CryptoGuard CAS работает со всеми технологиями:
спутниковое ТВ, кабельное ТВ, наземное цифровое ТВ и IPTV. Также поддерживаются любые
форматы будь то SD или HD.

Гарантированная защита
Карточки CryptoGuard защищены от всех известных методов взлома систем скремблирования,
давая Вам и Вашим клиентам максимальную защиту от пиратов, и вы как оператор
гарантирует е максимальные продажи.
Пиратские карты не могут быть использованы, чтобы разблокировать коды Cryptoguard.
Компания CryptoGuard настолько уверена в этом, что гарантирует замену ключей и кода
существующих смарткарт. Одним из условий является то, что вы используете CryptoGuard
cмарткарты с утвержденными абонентскими приемниками или модулями условного доступа

Pairing
Система шифрования CryptoGuard включает в себя эффективную защиту от шаринга без каких-
либо дополнительных затрат. Абонентская смарткарта в паре с приставкой или CA модулем
составляют единое целое. Карта работает только для одного абонента. Это называется
«pairing» и означает, что секретный ключ не может распространяться через Интернет. Многие
правообладатели контента теперь требуют, чтобы спаривание обязательно использовалось для
распространения программ в HD качестве.
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Архитектура сервера Cryptoguard CAS
Сервер CryptoGuard включает в себя:

Систему управления абонентами (SMS)
Генератор ECM и EMM
Генератор сервисных таблиц PSI/SI
Сервер для вещания OTA обновлений для приемников
Генератор и редактор EIT (EPG)

Внутри ECM в зашифрованном с помощью operating keys виде передаются CW от аудио-
и видеопотоков программы. CW передаются парами (чётное и нечётное, фактически текущее
и следующее), что позволяет приёмнику начать дескремблирование сразу после настройки
на программу. Также в ECM передаётся дополнительная информация, которая определяет,
разрешён ли каждому конкретному абоненту просмотр текущей программы или передачи. Ещё
в ECM передаётся текущая дата и время, которые сравниваются с периодом действия подписки
абонента на данную программу или пакет программ.

В EMM передаются индивидуальные и групповые данные о подписках абонентов, в том числе
и об отмене подписок. Посредством EMM также могут обновляться действующие ключи. Для
шифрования данных и формирования контрольной суммы в EMM используются (management
keys) или мастер-ключи (master keys). Управляющие ключи обычно прошиваются в смарт-карту
при её выпуске и больше никогда не изменяются.

Характеристики

Управление абонентами
Максимальное количество
абонентов До 1.000.000

Языки интерфейса системы
управления

Английский,Шведский,Польский,Испанский,
Немецкий,Французский.
Может быть адаптирован для любого языка

Встроенный биллинг и Система
управления абонентами Есть, web-based

Возможность интеграции
с внешним биллингом Есть. С помощью документированного API

БД для хранения данных MySQL
Лицензирование Без ограничения по количеству абонентов
Pay-TV, PPV Поддерживается

Разграничение ролей Есть. Встроенная система управления правами доступа
к интерфейсу

Количество телеканалов Не ограничено. Количество AC — 512
Количество пакетов телеканалов Не ограничено
Количество подключаемых
мультиплексоров Не ограничено
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Отправка текстовых сообщений
абонентам Есть

Настраиваемое сообщение при
отсутствии прав на открытие
канала

Есть. Например «У Вас отсутствует права на открытие
этого канала. Свяжитесь со службой поддержки 08-xxxxxx»

Технология шифрования
Стандарт шифрования Simulcrypt ETSI TS 103 197 v 1.2.1 и v 1.3.1
Зашифрованный канал для
обмена информацией между
смарткартой и абонентским

Есть, уникальный для каждого типа приемника

Привязка смарткарты
к приемнику (Pairing)

Есть, двусторонняя привязка, контролируемая
на канальном уровне

Защита от «интернет шаринга»
типа «Dreambox» Есть, и в смарткарте и в абонентском приемнике

Активация смарткарт
На пакет, на канал, на указанный период времени,
с контролем положительного и отрицательного баланса
на счету

Абонентские приемники
Поддерживаемые типы Только производители, прошедшие сертификацию

на максимальный уровень защиты
Обновление ключей «Over-the-air»

Дополниительная информация
Страна разработчик Швеция

Обновление версий Регулярное обновление версий серверного ПО в течение
всего срока техподдержки

Скорость канала для обмена
данными между серверами Минимум 384kbit/s (3G)

Возможность
редактирования PSI/SI таблиц

Есть, встроенный редактор и генератор NIT, SDT
actual/other, CAT, TDT, TOT и пользовательских
дескрипторов

Возможность редактирования
и вещания EIT таблиц

Есть, встроенный редактор и генератор EIT
c возможностью импорта EPG из файлов в формате XMLTV

Системные требования к серверу:
HP ProLiant DL320 G6 или аналогичный
Процессор не ниже Intel Xeon 1.5Ghz Xeon 64‐bit
RAM не менее 2 GB
HDD не менее 250GB
1 USB 2.0 порт
2 гигабитных сетевых адаптера
OS Linux CentOS 5.8 64bit x86_64
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